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1. INTRODUGAO E OBJETIVO

Esta Politica de Seguranca da Informacao (“Politica”) estabelece os principios, regras
e conceitos basicos que nortearao a Netz Holding (“Netz”) em sua atuacao no ambito
da Area de Tecnologia e Seguranca da Informacao.

A Netz Holding é um Grupo Econdmico que exerce diversas atividades, visando sempre
um atendimento personalizado, de qualidade e integridade para todos os seus clientes.
Os servicos atualmente prestados pelo grupo, incluem, entre outros: (i) Consultoria®;
(i) Cambio, Seguros e Banking?; (iii) Securitizadora®; e (iv) Gestdao de Fundos de
Investimentos, Gestdao de Patrimdnio e Distribuicdo de Fundos Proprios®. Todas as
atividades observam as normas regulatorias e autorregulatérias, melhores praticas do
mercado, mitigando conflitos de interesse e prestando de um servico de exceléncia e
alto impacto.

O proposito da Netz Holding é cuidar do patrimbnio para que pessoas extraordinarias
possam dedicar sua energia ao que realmente importa.

Este documento tem a finalidade de descrever as principais regras, principios,
diretrizes e escopo de atuacdo das Areas de Tecnologia e Seguranca da Informacao e
Infraestrutura da Netz, incluindo:

° Seguranga da Informacao;

o Aquisicao, instalacao e seguranca de hardware e software;
° Contratacao de servicos;

o Servigos de Help Desk;

. Inventario de bens de informacao;

o Controle de acessos;

. Comunicacao de dados e voz;

o Plano de Contingéncia; e

° Uso dos recursos de informacao.

2. BASE LEGAL

(i) Resolucdo da Comissao de Valores Mobiliarios (“CVM”) n° 21, de 25 de
fevereiro de 2021 (“Resolugcao CVM 21”);
(i) Regras e Procedimentos de Deveres Basicos Anbima (“RP Deveres

Basicos Anbima”);

1 Netz Solutions LTDA, CNP3J n° 60.408.897/0001-19

2 Netz Select Corretora de Seguros LTDA., CNPJ n° 39.151.020/0001-07 e Netz Corretora de Seguros LTDA., CNPJ
n° 61.734.108/0001-00

3 Netz Securitizadora de Créditos, CNPJ n° 61.833.005/0001-90

4 Netz Asset Gestdo de Recursos LTDA., CNPJ n° 48.638.617/0001-63
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(iii)

Guia Anbima de Orientacoes para Contratacao de Terceiros e Nuvem
(“Guia Anbima”);

Modelo de Politica de Desenvolvimento Seguro de Aplicacdes da Anbima
(Softwares);

Lei n°®13.709 de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (“LGPD”); e

Demais manifestagoes e oficios orientadores dos 6rgaos reguladores e
autorregulados aplicaveis.

3. PRINCIPIOS E DIRETRIZES DE SEGURANCA DA INFORMAGAO

A Seguranca da Informacao na Netz baseia-se nos seguintes principios fundamentais:

Confidencialidade: garantia de que a informacao é acessivel apenas a
pessoas autorizadas;

Integridade: manutencao da exatidao e consisténcia das informagoes;
Disponibilidade: garantia de acesso a informagao sempre que necessario
para a execugao das atividades corporativas;

Autenticidade e Rastreabilidade: verificacao da identidade de usuarios e
rastreamento das acoes realizadas nos sistemas;

Legalidade e Conformidade: aderéncia as normas legais, regulatodrias e
autorregulatérias; e

Proporcionalidade: adocao de medidas de seguranca compativeis com o
porte da Netz, grau de risco e criticidade do dos dados e informacdes.

A Netz compromete-se aproteger suas informagoes contra perda, acesso nao
autorizado, divulgacao indevida, destruicao acidental ou uso inadequado, promovendo
uma cultura de seguranca, confidencialidade e responsabilidade digital.

3.1. Classificacao da Informacao

As informacdes do Grupo deverdo ser classificadas de acordo com seu nivel de

sensibilidade, criticidade e impacto em caso de divulgacao, alteracao ou perda,

devendo observar, no minimo, as seguintes categorias:

Publica;

Uso interno;
Confidencial; ou
Restrita.

Informagdes relacionadas a clientes, investidores, operacoes financeiras, dados
cadastrais, estratégias de investimento e estruturas societarias deverao ser

classificadas, no minimo, como confidenciais ou restritas.
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3.2. Tratamento de dados internacionais e investidores nao residentes

O tratamento de dados pessoais e informacoes relacionadas a investidores nao
residentes (INR) e operacdes offshore devera observar, além da legislacao brasileira,
as normas aplicaveis as jurisdicdes envolvidas, bem como as regras de transferéncia
internacional de dados.

A transferéncia internacional de dados somente podera ocorrer quando:

I. houver garantia de nivel adequado de protecao de dados;
II. forem adotadas clausulas contratuais especificas ou instrumentos
equivalentes;
III. houver consentimento do titular, quando aplicavel; e
Iv. for necessaria para execucao de contrato ou cumprimento de obrigacao

legal/regulatoria.

Adicionalmente, deverao ser adotados controles reforcados de seguranca para dados
armazenados ou processados fora do territério nacional.

4. GOVERNANCA E RESPONSABILIDADE

A gestao corporativa de Seguranca da Informacdo sera conduzida de forma
centralizada pela area de Tecnologia da Informagao, em conjunto com a area de
Governanca, Risco e Compliance (GRC), cabendo a cada empresa do Grupo assegurar
a implementacao dos controles necessarios ao atendimento das normas regulatérias e
legais aplicaveis, incluindo aquelas expedidas pela Comissdo de Valores Mobiliarios
(CVM), pelo Banco Central do Brasil (BACEN) e por legislagdes internacionais, quando
aplicavel.

Além da Area de Tecnologia da Informacao, o Grupo possui profissionais dedicados a
Infraestrutura, que é responsavel pela instalacdo, manutencao e suporte técnico de
equipamentos e dispositivos eletrénicos, bem como pela gestdao da rede fisica,
cabeamento estruturado, conectividade e controle ambiental das instalagoes.

Cada empresa do Grupo devera assegurar a implementacdao dos controles de
seguranca da informacdo de acordo com sua realidade operacional e exigéncias
regulatorias especificas, sob supervisao da Area de GRC.

O tratamento de dados pessoais deverda observar integralmente a legislacao de
protecao de dados aplicavel, incluindo a LGPD, sendo vedado o tratamento inadequado
ou em desconformidade com as bases legais previstas.
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4.1. Area de Governanca, Risco e Compliance (GRC)

Compete a Area de GRC:

. Coordenar e revisar esta Politica e suas atualizacdes;

. Supervisionar o cumprimento de todas as previsoes contidas nesta
Politica, das normas de seguranca e privacidade;

. Coordenar e supervisionar os controles de acesso, em conjunto com a
Area de Tecnologia da Informacao os acessos de usuarios nos sistemas
internos e externos;

. Apoiar a implementacao de controles internos de protecao da
informacao;

. Garantir a aderéncia as normas legais, regulatorias e autorregulatorias;

. Avaliar incidentes de seguranca e determinar as medidas corretivas
através de Planos de Acao estruturados; e

. Manter registros e evidéncias dos controles aplicados.

4.2. Areade Tecnologia da Informacao (TI)

Compete a Area de TI:

. Implementar e manter controles técnicos e operacionais de protecdo da
informacao;
o Gerenciar acessos, senhas e permissdes de usuarios nos sistemas

internos em conjunto com a Area de GRC:

. Realizar cdépias de seguranca (backups)e testes periddicos de
restauracdo em conjunto com a Area de GRC;

. Garantir adisponibilidade e resiliénciados sistemas e redes
corporativas;

. Desenvolver sistemas internos para aprimoramento das atividades da
Netz, garantindo seguranga, viabilidade e qualidade dos servicos e
informacodes; e

. Apoiar o tratamento de incidentes e vulnerabilidades.

Os procedimentos operacionais de backup, recuperacao e continuidade sao definidos
em plano especifico (PCN), devendo garantir a integridade, disponibilidade e
recuperacao das informacdes criticas do Grupo.

Aos profissionais dedicados a Infraestrutura compete:

. Garantir o pleno funcionamento dos aparelhos, servidores locais e
dispositivos de comunicagao;
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o Realizar manutencao preventiva e corretivade hardware e
equipamentos de rede;

. Gerenciar acessos, senhas e permissdes de usuarios nos sistemas em
conjunto com a Area de GRC;

o Atuar nas atividades de instalacado, substituicdo e inventario de ativos
tecnoldgicos, quando necessario;

. Assegurar redundancia elétrica e conectividade continua; e

. Zelar pela seguranca fisica dos equipamentos e controle de acesso a

ambientes técnicos.

4.3. Colaboradores e Terceiros

Todos os colaboradores® e terceiros com acesso as informacdes da Netz devem:

. Cumprir as diretrizes desta Politica e dos demais documentos internos®;

. Manter suas senhas de acesso e sistema de autentificacao de dois
fatores protegidas, sem compartilhamento entre areas e/ou
colaboradores’;

. Proteger as informagdes contra acesso ou divulgagao nao autorizada;

. Atuar com diligéncia e zelo quando sua atividade envolver dados
pessoais e/ou outras informacdes confidenciais;

. Utilizar os sistemas e equipamentos corporativos para o regular
desempenho de suas atividades profissionais; e

. Reportar imediatamente a Area de GRC qualquer incidente, falha ou

suspeita de violagao de seguranca.
5. GESTAO DE ACESSOS E IDENTIDADES

A gestdo de acessos visa garantir que somente usuarios devidamente
autorizados tenham acesso a determinadas informacdes e sistemas, de acordo com o
cargo e a atividade exercida na Netz.

5.1. Controle de Acessos

. Os acessos aos sistemas internos e externos serao liberados de acordo
com o cargo e area em que o colaborador exerce sua funcao e devem ser
devidamente registrados pela Area de Tecnologia da Informacao, e
deverao ser aprovados pela Area de GRC, quando necessario;

5 Tal como definido no Cédigo de Etica da Netz Holding.
¢ Especialmente, mas n3o somente nas regras previstas no item 5 do Codigo de Etica.
7 E utilizado o aplicativo Authenticator (MFA) da Microsoft.
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. Cada colaborador possui um usuario individual e intransferivel, com
senha pessoal e expiracado periddica;
. 0 acesso sera concedido de acordo com a necessidade da sua funcao e

da area, mitigando o acesso a informagdes que nao sejam necessarias a
sua atividade;

. Contas inativas ou de colaboradores desligados devem ser bloqueadas
imediatamente; e

. O compartilhamento de senhas ou dispositivos de autenticacao é
vedado.

O acesso as informagdes devera observar o principio do menor privilégio, sendo
concedido de acordo com a funcao do colaborador e revisado periodicamente.

5.2. Monitoramento e Auditoria

Todos os arquivos e registros de acesso deverao ser mantidos pelo prazo minimo de 05
anos.

Quando houver qualquer suspeita ou incidente de acesso indevido em sistemas e/ou
informacdes, a Area de GRC deverd ser formalmente notificada para que sejam
avaliados os riscos, impactos e eventuais procedimentos necessarios, além da criacao
de Plano de Acao formal para que os impactos sejam os menores possiveis e para
mitigar qualquer incidente similar.

Cabera a Area de GRC a auditoria interna e monitoramento periédico para verificar os
acessos, disponibilidade, manutencao e arquivamento das informacodes.

6. AQUISICAO, INSTALAGCAO E MANUTENGAO DE SERVICOS DE TI

A aquisicao de qualquer software e/ou sistema observara as diretrizes de seguranga e
integridade da informacao, do Guia Anbima, além de ser submetido a due diligence pela
Area de GRC, que deverd, inclusive, aprovar a contratacio. Apds as devidas andlises, a
Areade TI homologara o sistema antes da instalacao e utilizagao.

Qualquer sistema, extensdo ou programa nao homologado nao podera ser utilizado.

Todos os equipamentos serao protegidos por antivirus, firewall e mecanismos de
deteccao de invasdo e sua manutencao sé podera ser feita pela Area de TI.

Qualquer servico ou sistema que for responsavel pelo tratamento, armazenamento,
hospedagem ou acesso a informacoes da Netz sé podera ser contratado apds as
avaliacbes supracitadas, além da andlise prévia de risco para identificacao da
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seguranca da informacao, continuidade, tratamento, exclusao e/ou anonimizacao dos
dados e confidencialidade®.

Quando houver necessidade de acesso a sistemas corporativos por terceiros, este
ocorrera sob supervisao e com rastreamento especifico.

A andlise da prestacao de servicos devera ser feita pela Area de TI com reporte a Area
de GRC, que sera responsavel pela comunicagao e tratamento de eventuais incidentes
e/ou erros operacionais.

7. PROTECAO CONTRA AMEACAS CIBERNETICAS E MALWARE

A Netz adota medidas preventivas e corretivas para reduzir o risco de incidentes
cibernéticos e contaminagdes por malware. Assim, todos os equipamentos e sistemas
estdo protegidos por antivirus, firewall e antimalware. Incidentes de seguranga que
possam acarretar risco ou dano relevante aos titulares de dados deverao ser
comunicados a Autoridade Nacional de Protecao de Dados (ANPD) e, quando aplicavel,
aos demais orgaos reguladores competentes, nos termos da legislacdo vigente.
Periodicamente os dispositivos e servidores sao atualizados para manutencao das
protecdes, além de estar proibido o uso de midias externas (tal como pendrives e HDs
externos)’. Com o intuito de mitigar ameacas, também é proibida a instalacdo de
softwares nao autorizados.

Qualquer suspeita de ameaca devera ser reportada as Areas de TI e GRC para apuracao
e coordenacao de resposta a qualquer incidente.

7.1. Classificacao de Incidentes

Os incidentes de seguranca da informacao deverao ser classificados de acordo com sua
criticidade, impacto e abrangéncia, podendo ser categorizados, no minimo, como baixo,
médio, alto ou critico, devendo ser tratados conforme sua gravidade e com
envolvimento da Area de GRC, quando aplicavel.

8. COPIAS DE SEGURANCA E CONTINUIDADE DOS NEGOCIOS

A gestao de continuidade de negdcios no ambito do Grupo Netz é disciplinada por Plano
de Continuidade de Negocios (PCN) especifico, o qual estabelece os procedimentos
detalhados de prevencao, resposta e recuperacao em cenarios de contingéncia.

8 0s contratos firmados deverdo possuir clausulas especificas sobre a protecdo de dados e sigilo, de acordo com a LGPD
e as previsdes dos érgaos regulatorios e autorregulatorios.
? Se houver necessidade, a liberagio s6 podera ocorrer apds a autorizagio das Areas de GRC e TI.



wow netzasset com br ¢/ Netz

Esta Politica estabelece apenas as diretrizes gerais de seguranca da informacao
relacionadas a continuidade, devendo o PCN ser observado integralmente pelas areas
envolvidas.

A Netz mantém procedimentos formais de backup, recuperagao e continuidade
operacional, assegurando a integridade e a disponibilidade das informacdes em
situacoes de falha ou contingéncia.

Os arquivos sao armazenados em nuvem e o backup é feito em tempo real, assim, caso
haja qualquer incidente e/ou ocorréncia que impeca os colaboradores de estarem
presencialmente no escritério, os arquivos e sistemas poderdao ser acessados
remotamente. O backup em tempo real também é uma forma de validar e verificar os
sistemas diariamente.

Ainda assim, a Netz realiza um teste anual de continuidade dos negdcios®® que é

coordenado pela Area de GRC com apoio da Area de TI. O teste é devidamente
documentado e armazenado para monitoramento e acompanhamento.

9. USO DE E-MAIL, INTERNET E EQUIPAMENTOS CORPORATIVOS

Os recursos tecnoldgicos da Netz sdao de uso exclusivamente profissional e devem ser
utilizados com responsabilidade e ética, tal como previsto no Cédigo de Etica. Assim:

. E proibido o uso de e-mail corporativo para fins pessoais, divulgacdo de
informacoes confidenciais ou envio de conteldo inapropriado;

. 0 acesso a internet deve restringir-se a sites e servigos relacionados as
atividades profissionais;

. E vedada a utilizacdo de plataformas de armazenamento em nuvem nao

corporativas, quando ha necessidade de compartilhamento de arquivos
com terceiros, deve ser solicitada a liberacdo a Area de TI;
. O compartilhamento de arquivos e informacoes sensiveis deve
ocorrer apenas por canais homologados e ja utilizados internamente; e
. A Area de TI podera monitorar logs e trafego de rede para garantir o
cumprimento desta Politica, respeitando os limites legais e de
privacidade previstos na LGPD.

A Area de TI é responsavel pelo inventario dos equipamentos utilizados pelos
colaboradores da Netz.

As diretrizes operacionais relacionadas ao uso de equipamentos, acessos, e recursos
tecnoldgicos estao detalhadas em Manual de Tecnologia da Informacao especifico, que
complementa esta Politica.

0 Tal como previsto no Plano de Continuidade de Negdcios.
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9.1. Terceiros/Cloud

A contratacao de terceiros que tenham acesso a informagdes do Grupo, incluindo
provedores de tecnologia, servicos em nuvem (cloud computing) e sistemas de gestao,
devera observar requisitos minimos de seguranca da informacao, protecao de dados e
confidencialidade, formalizados contratualmente.

9.2. Uso de inteligéncia artificial

O uso de ferramentas de Inteligéncia Artificial devera observar as diretrizes
estabelecidas em Manual especifico, sendo vedada a utilizacdo de solugdes nao
homologadas ou o tratamento de informacgdes confidenciais em desacordo com as
regras de seguranca da informacao e protecao de dados.

10. TREINAMENTO
Todos os colaboradores devem participar de programas periodicos de conscientizacao

e capacitacao em seguranga da informacgao e protecao de dados, coordenados
pela Area de GRC, que abordarao, dentre outros temas:

. Boas praticas de seguranca digital e uso responsavel da informacao;
. Prevencao a ataques cibernéticos e engenharia social;

. Procedimentos de reporte de incidentes;

. Obrigacgoes legais e regulatorias; e

. Condutas éticas e responsabilidade individual.

11. HELP DESK

Nos casos de necessidade de recurso adicional e/ou necessidade de suporte, o
colaborador devera fazer a solicitacdo para a Area de TI através do sistema interno de
Help Desk.

A depender do tipo de solicitacao, o responsavel pela area devera autorizar a liberacao.
O sistema é passivel de auditoria e é possivel acompanhar o nimero de solicitagoes
feitas, prazo de atendimento, dentre outros.

12. VIGENCIA E ATUALIZACAO

Esta Politica sera revisada, no minimo, anualmente, ou em prazo inferior sempre que
houver alteracdes relevantes na legislagao, na regulamentacao, na estrutura do Grupo
OU Nos processos internos que justifiquem sua atualizagao.
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